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Die folgenden Angaben smd den vom Anmelder eingereichten Unterlagen entnommen 

@ Sicherheitseinrichtung 

@ Bei einer Sicherheitseinrichtung fur Fahrzeuge ist vom 
Fahrzeug ein Fragecodesignal und von einem tragbaren 
Transponder ein Antwortcodesignal aussendbar und im 
Fahrzeug verarbeitbar. Das Antwortcodesignal weist eine 
uberlagerte eindeutige Kennung auf, deren Existenz Vor- 
aussetzung fur die Verarbeitung des Antwortcodesignals 
ist. 
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Beschreibung 



Die Erfindung bezieht sich auf eine Sicherheitseinrich- 
tung mil den Merkmalen des Oberbegriffs von Patentan- 
spruch 1. 

Eine derartige Sicherheitseinrichtung ist aus der 
DE 40 03 280 A bekannt. Dabei wird die Benutzung des 
Fahrzeugs durch einen Un berechtigten verhindert, indern 
entweder das Frage- oder das Antwort-Codesignai nur tiber 
eine kurze Reichweite verfugt und daher nur dann wirksam 
wird, wenn sich der Benutzer in unmittelbarer Nahe des 
Fahrzeugs befindet. In der Zwischenzeit sind Voll-Duplex- 
Transceiver bekannt, die es ermoglichen, die bekannte Si- 
cherheitseinrichtung zu "uberlisten". Befindet sich ein der- 
artiger Transceiver in unmittelbarer Nahe des Fahrzeugs und 
ein weiterer Transceiver in der Mane des berechtigten Be- 
nutzers, wird iiber die beiden Transceiver eine kunstliche 
Verlangerung der Reichweite erzielt. Fiir das Fahrzeug bzw. 
fur den berechtigten Benutzer, die das Codesignal mil klei- 
ner Reichweite aussenden, wird dieses Codesignal durch 
den nachstliegenden Transceiver aufgenommen und zum 
anderen Transceiver weitergeleitet. Dadurch ist eine Mani- 
pulation mogiich, auch wenn sich der berechtigte Benutzer 
in groBer Entfernung vom Fahrzeug befindet. Sie ist sogar 
dann mogiich, wenn seine Entfernung groBer als die Reich- 
weite des Codesignals mit der groBen Reichweite ist. Vor- 
aussetzung hierfur ist ledigiich, daB die Ubertragungs- 
strecke der beiden Transceiver entsprechend groB ist. 

Der Erfindung liegt die Aufgabe zugrunde, eine Sicher- 
heitseinrichtung der eingangs genannten Art zu schaffen, 
rnit der ein wirksamer Schutz der Sicherheitseinrichtung vor 
einer bewuBten Reichweitenverlangerung erzielt wird. 

Die Erfindung lost diese Aufgabe durch die Merkmale 
des Paten tanspruchs 1. 

Durch die Kennung des Antwort-Codesignals wird die- 
sem eine zusatzliche Charakteristik mitgegeben. Nur dann, 
wenn diese Kennung des Antwort-Codesignals der im Emp- 
fanger erwarteten Kennung entspricht, wird das Antwort- 
Codesignai wirksam und fiihrt ggf. zu der gewiinschten 
Funktion des Fahrzeugs, d. h. im Falle einer Zugangskon- 
trolle z. B. zum Offnen des Fahrzeugs. 

Diese Kennung kann auf unterschiedliche Weise gestaltet 
sein. Besonders vorteilhaft ist sie dann, wenn es sich dabei 
um keine vorgegebene und vorhersehbare Kennung, son- 
dem um eine Kennung handelt, die nach AuBen hin zufallig 
erscheint. Ist die Kennung insbesondere vom Dateninhalt 
des Antwort-Codesignals abhangig, so kann zwar der Emp- 
fanger ohne weiteres die Kennung rnit dem Dateninhalt des 
Antwort-Codesignals in Beziehung setzen und ggf. den au- 
torisierten Benutzer identifizieren. 

Ein einfacher Transceiver hingegen ist nicht in der Lage, 
die Kennung zeitgleich (d. h. ohne Zeitverhist gegeniiber ei- 
nem nicht mit einer derartigen Kennung versehenen Codesi- 
gnal) weiterzugeben, da er zunachst die Datenbits hinsicht- 
lich der Kennung untersuchen muB und diese Kennung zu- 
sammen mit den Datenbits an den anderen Transceiver uber- 
tragen muB. Dort ist es wiederum erforderlich, emeut diese 
Kennung den Datenbits aufzupragen und an das Fahrzeug 
weiterzugeben. Es ist ohne weiteres zu erkennen, daB die 
zweimalige Analyse bzw. Umsetzung der Kennung der ein- 
zelnen Datenbits in den jeweiligen Transceivern zeitauf- 
wendig ist und zu einer Laufzeiterhohung des empfangenen 
Signals fiihrt. 

Wird nun im Empfanger die Laufzeit des Antwort-Code- 
signals so beinessen, daB sie gleich der Laufzeit von Frage- 
und Antwort-Codesignai bei einem im Nahbereich befindli- 
chen berechtigten Fahrzeugbenutzer ist, laBt sich dadurch 
eine Laufzeitbegrenzung fur das Antwort-Codesignai die 
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Reich wei ten manipulation erkennen und das ggf. bei einer 
derartigen tatsachlichen oder durch die o. g. beschriebene, 
scheinbare Verlangerung der Laufstrecke sich ergebende, 
verzogert eingehende Antwort-Codesignai "nicht wirksam 
werden. 

Weitere Verbesserungen der Erfindung beschaftigen sich 
mit EinzelmaBnahmen zur Anwendung der Kennung und 
zielen ebenfalls darauf ab, die Laufzeit des im Fahrzeug ein- 
gehenden Signals zu erhohen. Sie sind Gegenstand der Pa- 
tentanspruche 3 bis 6 und werden anhand der Zeichnung 
weiter erlautert. 

In der Zeichnung ist ein Ausfuhrungsbeispiel der Erfin- 
dung dargestellt. Es zeigt 

Fig. 1 den grundsatzlichen Aufbau eines mobilen Trans- 
ponders, der im Rahmen der Erfindung Verwendung findet 
und 

Fig. 2 ein Beispiel fur ein Antwort-Codesignai, das sich 
unter Verwendung des Transponders ergibt. 

Der in Fig. 1 dargestellte Transponder enthalt einen HF- 
Empfanger 1 sowie einen HF-Sender 2, die iiber Antennen 3 
und 4 mit einem Fahrzeug (nicht dargestellt) in einer Funk- 
verbindung stehen. Der Empfanger 1 nimmt ein Frage- 
Codesignal ("Challenge") auf, das vom Fahrzeug ausge- 
sandt wird und das in Fig. 2 beispielshaft dargestellt ist. 

Der mit ID-Geber bezeichnete Transponder liefert ein 
Antwort-Codesignai ("Response (intern))" genannt und in 
Fig. 2 wiederum beispielshaft gezeigt), das beispielsweise 
aus dem Challenge-Code unter Zugrundeliegen eines defi- 
nierten Algorithmus gebildet wird. Der Algorithmus ist ei- 
nem Speicher 5 enthalten und mit "geheimer Code" bezeich- 
net und in Fig. 2 exernplarisch gezeigt. Die Berechnung des 
Antwort-Codesignals erfolgt in einerLogikeinheit6, die mit 
Kryptoberechnung bezeichnet ist. Die Logikeinheit 6 liefert 
das Antwort-Codesignai, das als BitmusterO, 1, vorliegtund 
beispielsweise eine Lange von mehreren Bytes besitzt. Die- 
ses Bitrnuster stellt einen mit Daten bezeichneten Datenin- 
halt dar, der an den Sender 2 weitergegeben wird. 

ErfindungsgemaB wird zusatzlich eine als Sendelei- 
stungsmaske bezeichnete Kennung erzeugt, die abhangt ei- 
nerseits von dem fur die Berechnung des Antwort-Codesi- 
gnals maBgeblichen Algorithmus (Geheimer Code) und dem 
Dateninhalt des Antwort-Codesignals selbst. Diese Ken- 
nung wird in einer Logikeinheit 7 ("Maskenberechnung") 
berechnet und als Sendeleistungsmaske ebenfalls an den 
Sender 2 weitergegeben. 

Die Sendeleistungsmaske veranlaBt den Sender 2 dazu, 
das Antwort-Codesignai in der Weise auszugeben, daB be- 
stimmte Bits des Antwort-Codesignals mit einer reduzierten 
Sendeleistung von z. B. 50% des Maximums ubertragen 
werden. Das vom Sender 2 iibertragene Antwortsignal ("Re- 
sponse (extern)" genannt) ist in Fig. 2 beispielhaft gezeigt. 

Der Empfanger nimmt das Antwort-Codesignai auf und 
wertet es zunachst hinsichtlich seines Dateninhalts aus. Da 
der zugrundeliegende Algorithmus im Empfanger ebenfalls 
bekannt ist, kann der Empfanger analog der Logikeinheit 7 
die Sendeleistungsmaske berechnen und dem empfangenen 
Antwort-Codesignai uberlagern. Da der berechtigte Benut- 
zer bei einem korrekten Ablauf sich im Nahbereich des 
Fahrzeugs befindet, ist diese durch die Sendeleistungsmaske 
gegebene Zusatzin formation im Empfanger des Fahrzeugs 
auch auswertbar und, da das Antwort-Codesignai zeitkor- 
rekt vorliegt, hinsichtlich der Richtigkeit der aufgepragten 
Sendeleistungsmaske identifzierbar. Bei korrektem Ablauf 
erkennt das Fahrzeug daher den berechtigten Benutzer an- 
hand der Ubereinstimmung des Dateninhalts und der Sende- 
leistungsmaske des (externen) Antwort-Codesignals. 

Wird, wie eingangs geschildert, mit zwei Transceivern 
gearbeitet, ergibt sich bedingt durch das notwendige Erken- 
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nen der Sendeleistungen jedes eihzelnen Bits eine Zeitver- 
zogerung in der Weitergabe der einzelnen Bits des externen 
Antwort-Codesignals von dem ersten Transceiver zum 
zweiten Transceiver und zusatzlich vorn zweiten Transcei- 
ver zurn Fahrzeug. 5 

Wird der Zeitpunkt, zu dem das Antwort-Codesignal im 
Fahrzeug eingeht, kleiner als eine Bttzeit festgelegt, bietet 
das erfindungsgemaBe Verfahren auch gegen einen "intelli- 
genten" Transceiver wirkungsvollen Schutz, da dieser zu- 
nachst ein Bit zur Bestimmung der Sendefeldstarke einlesen to 
muB und diese zusatzliche Information codiert an den zwei- 
ten Transceiver ubenragen muB. Aufgrund der Distanz der 
beiden Transceiver zueinander muB die zusatzliche Infor- 
mation vom ersten Transceiver separat ubertragen werden 
und am zweiten Transceiver entsprechend urngesetzt wer- 15 

den, was nicht ohne Zeitverlust moglich ist. Das derart iiber- 

tragene Antwort-Codesignal gelangt deutlich verspatet zurn 

Fahrzeug und kann aufgrund dieser Zeitverzogerung als 

nicht vom autorisierten Benutzer stamrnend erkannt werden. 
Dadurch ist es auch unwirksam. auch wenn der Datenin- 20 

halt und auch die Sendeleistungsmaske die erwarteten Ei- 

genschaften besitzen. Besitzt es keine Kennung oder aber 

eine nicht mit der erwarteten iibereinstimmende Kennung, 

bleibt es selbstverstandlich ebenfalls unwirksam. Damit er- 

gibt sich eine deutliche Verbesserung von Sicherheits-Ein- 25 

richtungen und insbesondere schiussellosen Zugangssyste- 

rnen. da diese auch gegeniiber einer Reichweitenmanipula- 

tion geschiitzt sind. Zusatzliche MaBnahmen, wie aus der 

eingangs genannte DE40 03 280 A bekannt und darin be- 

stehend, die Sendeleistung der beiden Codesignale unter- 30 

schiedlich zu gestalten konnen dann ebenfalls wegfallen. 

Paten tanspriiche 



1. Sicherheits- Einrichtung fur Fahrzeuge, bei der vom 35 
Fahrzeug ein Fragecodesignal und von einem tragbaren 
Transponder ein Antwortcodesignal aussendbar und im 
Fahrzeug verarbeitbar ist, dadurch gekennzeichnet, 
daB das Antwortcodesignal eine uberlagerte, eindeu- 
tige Kennung aufweist, deren Existenz Voraussetzung 40 
fur die Verarbeitung des Antwortcodesignals ist. 

2. Einrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Kennung vom Dateninhalt des Ant- 
wortcodesignals abhangt. 

3. Einrichtung nach Anspruch 1 oder 2, dadurch ge- 45 
kennzeichnet, daB die Kennung eine Markierung der 
Datenbits ist. 

4. Einrichtung nach Anspruch 3, dadurch gekenn- 
zeichnet, daB die Markierung fur Datenbits gleichen 
Informationsgehalts unterschiedlich ist. 50 

5. Einrichtung nach Anspruch 3 oder 4, dadurch ge- 
kennzeichnet, daB die Markierung in einer Variation 
der Sendeleistung der Datenbits besteht. 

6. Einrichtung nach einem der Anspruche 1 bis 5, da- 
durch gekennzeichnet, daB die Bitzeit groBer der zeitli- 55 
che Abstand zwischen der Abgabe des Fragecodesi- 
gnals und der Eingangszeit des Antwortcodesignals ist. 

Hierzu 1 Seite(n) Zeichnungen 
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